Приложение45
к «Плану первоочередных мероприятий…»

ПРАВИЛА 

осуществления мониторинга средств коммуникации
и информирования об угрозах террористической опасности

1. Общие положения

1.1.
В целях повышения эффективности проведения органами правопорядка контртеррористической операции при введении уровней террористической опасности (ТО) в образовательной организации осуществляются мониторинговые мероприятия по выявлению информации содержащей угрозы террористического характера.
1.2.
В этот период вся поступающая по каналам телефонной связи, электронной и обычной почты информация с угрозами террористического характера не должна оставаться без внимания и сразу же, после или во время получения, должна быть передана в группу контроля департамента (либо непосредственному руководителю) в полном объеме с учетом особенностей её получения.
1.3.
В этих целях после  введения уровней ТО ответственные сотрудники на регулярной основе осуществляют мониторинг получаемой с использованием средств коммуникации информации о возможных угрозах террористического характера и анализ её содержания.
2. Анализ и обобщение информации 

2.1.
При проведении мониторинга поступающей в образовательную организацию информации об угрозах террористического характера необходимо учитывать некоторые особенности, а именно:

· Период, в течение которого осуществляется мониторинг поступающей информации - ограничивается временем действия сигналов террористической опасности.

· Установленный промежуток времени, для проведения повторного сбора и анализа поступивших по эл. почте сообщений, телефонных звонков и писем - устанавливается в зависимости от уровня ТО и характера поступающих угроз и может колебаться в пределах от 10 минут до 3 часов;
· Характер и способ полученной  информации. Всю поступающую информацию условно можно разделить: 
по характеру – на важную (относящуюся к теракту) и косвенную (имеющую отношение к теракту). От этого зависит время обработки и доведения её до компетентных органов;
по способу получения – на материальном и нематериальном носителе. Эти  две типичные группы, требуют различного подхода к восприятию и анализу получаемой информации.
А)
Информация на материальном носителе - аудио- и видеоинформация, записанная в виде файла, а также,  документальная - в виде записок, писем, документов;

Б)
Информация на нематериальном носителе – аудиовизуальная информация, полученная непосредственно участником с места событий либо из общения с собеседником либо при телефоном разговоре.
Восприятие и обработка (фиксация) информации каждого типа требует определенных знаний и умений, которые необходимо учитывать при её получении и сохранении. 
2.2.
Информация первой группы (на материальном носителе) после получения уже содержит в себе большую часть «полезной» для органов правопорядка информации – она зафиксирована и не может трансформироваться при передаче её от источника к потребителю. 
Для полноты необходимо лишь первоначально зафиксировать некоторые её параметры: время, место и способ получения, данные об отправителе и  способе получения. Например, если это записка – для дальнейшего использования информации важны особенности почерка, материал носителя. Если это эл.письмо – важен эл.адрес отправителя, его  IP-адрес и т.д. В любом случае для дальнейшего использования с материального носителя необходимо сделать ксерокопию, а оригинал сохранить для работы экспертов при проведении экспертизы. 
2.3.
Информация второй группы (не зафиксированная на материальном носителе) может трансформироваться в процессе её передачи от источника к потребителю и при этом потерять значительную часть ценных сведений. В этом случае важно фиксировать и дополнительно уточнять некоторые ключевые моменты получаемой информации, такие как:
· Куда, кому, по какому вопросу и какому № телефона звонит человек?

· Какие конкретно требования выдвигает человек? Чего хочет?
· Выдвигает требования он лично, выступает в роли посредника или представляет какую-либо группу лиц?

· На каких условиях он согласен отказаться от задуманного?

· Как и когда с ним можно связаться?

· Должны ли Вы сообщить об этом звонке кому-то?

При этом необходимо дословно запомнить разговор или зафиксировать его (делать пометки) на бумаге.

По ходу разговора желательно отметить пол звонившего, примерный возраст и особенности речи:

· Голос - громкий, тихий, низкий, высокий;
· Темп речи - быстрый, медленный;
· Произношение - отчетливое, искаженное, с заиканием, с акцентом или диалектом и т. д.;
· Манера речи - развязанная с нецензурными выражениями, и т. д.;
Обязательно отметьте для себя и зафиксируйте наличие возможного звукового фона (шум автомашин или железнодорожного транспорта, звук теле–, радиоаппаратуры, голоса и т. д.).
Незафиксированная на материальном носителе подобная информация при передаче, как правило, теряется (упускается из виду) либо, что ещё хуже, искажается, приобретая противоположный смысл.
2.4.
Вся получаемая об угрозах террористического характера информация, при необходимости, в кратчайший срок уточняется членами группы контроля, затем докладывается директору департамента и передается в АТК Костромской области либо в ОШ (тел. оперативного дежурного 8-4942-31-48-62).
